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 نحوه محافظت از سوابق سلامت خود

ھای رایج مانند کامپیوتر، تبلت ھوشمند یا تلفن ھمراه مشاھده کنید. این  توانید سوابق سلامت خود را با استفاده از فناوریزودی میبھ
 دھد.سند برخی اقدامات محافظتی اولیھ را برای محافظت از اطلاعات سلامت شما ارائھ می

 
 

 محافظت از اطلاعات شخصی شما: 

صورت آنلاین یا تلفنی ارائھ ندھید، مگر اینکھ خودتان با شرکت تماس گرفتھ باشید و از  ھرگز اطلاعات شخصی خود را بھ •
 وکار یا شخص مطمئن باشید.ھویت کسب

 ھرگز بدون تحقیق در مورد حقایق با چیزی موافقت نکنید.  •
اگر کسی در رابطھ با حسابی کھ نیاز بھ تأیید دارد با شما تماس گرفت، مستقیماً با خدمات مشتریان شرکت تماس بگیرید تا  •

 از اعتبار ایمیل یا تماس تلفنی اطمینان یابید. 
 ھا یا اطلاعات ورود را در اختیار کسی قرار ندھید ھرگز گذرواژه •
 راحتی قابل مشاھده است، ننویسید. ای کھ بھ اطلاعات حساس را روی کاغذ یا دفترچھ •
 ھای قوی ایجاد کنید. گذرواژه •
 فرد انتخاب کنید.ھای کاربری منحصربھبرای اعضای خانواده خود نام  •
 ھای خود تنظیم کنید. سازی حسابرا برای ایمن )MFA(ای احراز ھویت چندمرحلھ •
شوند، در جای امنی قرار  ھای بھداشتی بھ اشتراک گذاشتھ میدھندگان مراقبتھای کاغذی را کھ با پزشکان یا ارائھفایل •

 دھید
 
 

 ھای قویایجاد گذرواژه 

 کاراکتر داشتھ باشد. 8ای انتخاب کنید کھ حداقل گذرواژه •
 از کلمات موجود در فرھنگ لغت استفاده نکنید.  •
ھای خاص، تاریخ تولد، ھای کاربری، نام، نام)کلیدھای صفحھمانند ردیف(از تکرار، ترتیب رایج اعداد و حروف   •

ھای تأمین اجتماعی، یا ھر چیزی کھ دیگران ممکن است بدانند، کشف کنند یا حدس ھایی از شمارهھا، بخشآدرس
 بزنند، اجتناب کنید.

مانند   • نمادھا  ترجیحاً  اعداد و  !از حروف و  از در گذرواژه  &)،  %،  $،  #،  @ ،  (  امکان،  کنید. در صورت  استفاده  ھا 
 حروف بزرگ و کوچک استفاده کنید.

 ھای قدیمی دوباره استفاده نکنید.از استفاده از یک گذرواژه برای چندین سایت یا منظور مختلف خودداری کنید. از گذرواژه •
 تان دسترسی پیدا کرده است، آن را تغییر دھید.کنید شخص دیگری بھ گذرواژهاگر بھ دلیلی فکر می •
 ای قوی ایجاد کردید، آن را بھ کسی نگویید و جایی ننویسید کھ دیگران بتوانند آن را ببینند. ھنگامی کھ گذرواژه •
 ھرگز گذرواژه یا اطلاعات خصوصی حساب خود را از طریق ایمیل ارسال نکنید. •
 بار، تغییر دھید. طور منظم، حداقل سالی یکھای خود را بھگذرواژه •
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 ایمن نگھ داشتن کامپیوتر 
 
 

روزرسانی کنید. معمولاً شده توسط سازنده بھ ھای توصیھافزار مرورگر خود را بھ آخرین نسخھ عامل کامپیوتر و نرمسیستم •
 ھای جدید ھشدار دریافت کنید.افزار را از وب دریافت کنید و از سازنده درباره پچھای نرمتوانید پچمی

بھنرم • معتبر را  بھ افزار ضد ویروس  کنید،  اجرا  نرمطور مرتب  کھ  اطلاع میویژه زمانی  بھ شما  دھد کھ محافظت افزار 
ویروس برابر  در  پچ جدیدی  دریافت  بھ  فقط  است.  شده  ارائھ  نسخھھا  نکنید،  اکتفا  نرم ھا  جدید  را  ھای  ضدویروس  افزار 

 طور منظم دریافت کنید. بھ
آوری اطلاعات درباره شما  افزاری است کھ برای جمعافزار نرمافزار معتبر استفاده کنید. جاسوساز ابزارھای ضد جاسوس •

جاسوس نصب  برای  شخصی  وقتی  است.  شده  طراحی  شما  اطلاع  بدون  کامپیوترتان  بھ  دسترسی  اجازه  روی  یا  افزار 
 دھند. افزار بھ شما ھشدار میکامپیوترتان تلاش کند، این ابزارھای ضد جاسوس

نرم • ندھید  جملھ اجازه  از  دیگران،  اختیار  در  را  کامپیوترتان  اگر  شوند.  بارگیری  شما  کامپیوتر  روی  ناآشنا  افزارھای 
 ھا اطلاع دھید.افزار بھ آنگذارید، قوانین خود را درباره دانلود و نصب نرمفرزندانتان می

 ھا و خروج اطلاعات استفاده کنید. افزار فایروال شخصی برای محافظت از کامپیوترتان در برابر نفوذ خارجیاز نرم •

 
 استفاده از کامپیوترھای عمومی 

 
 

 ھا روی کامپیوترھای عمومی احتیاط کنید.در وارد کردن اطلاعات شخصی حساس یا انجام تراکنش •
درستی ایمن نشده کنید، از معتبر بودن مرکز کامپیوتر مطمئن شوید. اگر کامپیوتر بھاگر از کامپیوترھای عمومی استفاده می •

توانند طوری تغییر کنند کھ ضربات کلید و افزار میافزار و نرمکنید، سختسایت امن استفاده میباشد، حتی اگر از یک وب
 توانند اطلاعات شخصی شما را فاش کنند.ھایی را ثبت کنند کھ می سایر داده

 بررسی کنید دیگران ھنگام وارد کردن پین یا گذرواژه یا مشاھده ھرگونھ اطلاعات شخصی، از بالای سر شما نگاه نکنند. •
گذرواژه • سپردن  خاطر  «بھ  ویژگیگزینھ  سایر  یا  این  ھا»  از  استفاده  نکنید.  فعال  را  خود  مرورگر  خودکار  تکمیل  ھای 

 برد.تان را از بین میھا، امنیت گذرواژهویژگی
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