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 كیفیة حمایة سجلاتك الصحیة

قریباً، ستتمكن من عرض سجلاتك الصحیة باستخدام تقنیات شائعة مثل جھاز كمبیوتر أو جھاز لوحي ذكي أو ھاتف محمول. توفر لك  
 ھذه الوثیقة بعض التدابیر الأساسیة لحمایة معلوماتك الصحیة.

 
 

 حمایة معلوماتك الشخصیة: 

لا تقم أبدًا بإعطاء معلوماتك الشخصیة عبر الإنترنت أو الھاتف ما لم تكن أنت من بادر بالاتصال وتأكدت من ھویة الشركة أو  •
 الشخص. 

 لا توافق على أي شيء قبل التحقق من الوقائع.  •
إذا تواصل معك أحد بشأن حساب یحتاج إلى تأكید، فاتصل بخدمة العملاء التابعة للشركة مباشرة للتحقق مما إذا كانت الرسالة  •

 الإلكترونیة أو المكالمة الھاتفیة حقیقیة.
 لا تشارك كلمات المرور أو بیانات الدخول. •
 لا تكتب معلومات حساسة على ورقة أو مفكرة یمكن رؤیتھا بسھولة.  •
 أنشئ كلمات مرور قویة. •
 استخدم أسماء مستخدمین فریدة لأفراد عائلتك. •
 لتأمین حساباتك. )MFA(قم بتفعیل التحقق متعدد العوامل  •
 قم بتأمین الملفات الورقیة التي یتم مشاركتھا مع الأطباء ومقدمي الرعایة الصحیة.  •

 
 

 إنشاء كلمات مرور قویة

 أحرف.  8اختر كلمة مرور لا تقل عن  •
 لا تستخدم كلمات موجودة في القاموس. •
والحروف   • الأرقام  من  الشائعة  التسلسلات  أو  التكرار  المفاتیح( تجنب  لوحة  أو  )مثل صفوف  المستخدمین،  أسماء  أو   ،

الأسماء الشخصیة، أو تواریخ المیلاد، أو العناوین، أو أجزاء من أرقام الضمان الاجتماعي، أو أي شيء یمكن للآخرین  
 معرفتھ أو اكتشافھ أو تخمینھ. 

في كلمات المرور. استخدم كلاً من الحروف الكبیرة   )&،  %،  $،  #،  @  ، !مثل  (قم بتضمین حروف وأرقام، ویفضل رموزًا   •
 والصغیرة إن أمكن.

 تجنب استخدام نفس كلمة المرور لعدة مواقع أو أغراض مختلفة. لا تعُد استخدام كلمات المرور القدیمة. •
 إذا كان لدیك سبب للاعتقاد بأن شخصًا آخر قد حصل على كلمة مرورك، فقم بتغییرھا.  •
 بمجرد أن تحصل على كلمة مرور قویة، لا تشاركھا مع أي شخص، ولا تكتبھا في مكان یمكن للآخرین رؤیتھا فیھ. •
 لا ترسل كلمة مرورك أو أي معلومات خاصة بحسابك عبر البرید الإلكتروني. •
 قم بتغییر كلمات مرورك بانتظام، مرة واحدة على الأقل في السنة.  •
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 الحفاظ على أمان جھاز الكمبیوتر الخاص بك
 
 

على  • الحصول  عادةً  یمكنك  الحالیة.  المصنعّة  الشركة  لتوصیات  وفقاً  الإنترنت  ومتصفح  الكمبیوتر  تشغیل  نظام  بتحدیث  قم 
 التحدیثات عبر الإنترنت، وتلقي التنبیھات من الشركة المصنعّة حول التحدیثات الجدیدة. 

شغلّ برنامج مكافحة الفیروسات الموثوق بھ بشكل متكرر، خاصة عندما ینبھك البرنامج إلى توفر حمایة جدیدة. ولا تكتفِ فقط   •
 بالحصول على التحدیثات، بل احرص أیضًا على الحصول على إصدارات جدیدة من برنامج مكافحة الفیروسات بانتظام. 

استخدم أدوات مكافحة برامج التجسس الموثوقة. برامج التجسس ھي برامج مصممة لجمع معلومات عنك أو للسماح لشخص  •
على  تجسس  برنامج  تحمیل  أحدھم  حاول  إذا  التجسس  برامج  مكافحة  أدوات  ستنبھك  علمك.  دون  جھازك  إلى  بالوصول  ما 

 جھازك. 
لا تسمح بتحمیل برامج غیر مألوفة على جھاز الكمبیوتر الخاص بك. إذا كنت تشارك جھاز الكمبیوتر مع أشخاص آخرین، بما  •

 في ذلك أطفالك، فقم بإخبارھم بقواعدك حول تنزیل وتثبیت البرامج. 
 استخدم برنامج جدار حمایة شخصي لحمایة جھاز الكمبیوتر الخاص بك من دخول الغرباء أو تسرب المعلومات. •

 
 استخدام أجھزة الكمبیوتر العامة 

 
 

 كن حذرًا عند إدخال معلومات شخصیة حساسة أو إجراء معاملات على أجھزة الكمبیوتر العامة. •
بشكل  • الشخصي  الكمبیوتر  تأمین  یتم  لم  إذا  بھ.  موثوق  الكمبیوتر  مركز  أن  من  فتأكد  عامة،  كمبیوتر  أجھزة  استخدمت  إذا 

معلوماتك  عن  تكشف  أن  یمكن  التي  البیانات  من  وغیرھا  المفاتیح  نقرات  لالتقاط  والبرامج  الأجھزة  تغییر  یمكن  صحیح، 
 الشخصیة، حتى لو كنت تستخدم موقعاً آمناً على الویب. 

 أو كلمة المرور أو أثناء عرض أي معلومات شخصیة. PINتحقق من أن لا أحد ینظر فوق كتفك أثناء إدخال رمز  •
لا تحدد خیار "تذكر كلمات المرور" أو تستخدم میزات الإكمال التلقائي في المتصفح. استخدام ھذه المیزات یضعف من أمان   •

 كلمة المرور الخاصة بك.
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